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1. Ubersicht

Dieses Dokument beschreibt das qualified Trust Repository (QTR) von DMI als Grundlage der
Clinical Document and Data Services von DMI. In diesem Repository werden Informationen aus
der Behandlungsdokumentation hochstrukturiert und interoperabel aufbereitet und vorgehalten
und den verschiedenen Diensten aus der Familie der Clinical Document and Data Services zur
Verfligung gestellt.

Das TR speichert die medizinischen Behandlungsinformationen in einer konsolidierten Patien-
tenakte. Diese enthalt die elektronischen und digitalisierten, interoperabel nach den Vorgaben
von FHIR und IHE klassifizierten Dokumente aus dem Behandlungsfall sowie strukturierte Daten.
Durch den in der qTR-Leistung enthaltenen Bewahrungsdienst nach eIDAS ,DPaaS qT“ werden
die betreffenden Inhalte integritéatsgesichert. Dieser Dienst ist untrennbarer Bestandteil des quali-
fied Trust Repositories von DMI.

Der Zugang zu den mit dieser Leistung abgelegten medizinischen Informationen erfolgt Gber Ap-
plikationen oder Schnittstellen aus der Familie der Clinical Document and Data Services, z.B.
kdnnen Uber das von DMI betriebene intuitive Frontend ,Cloudviewer” diese Informationen den
Anwendenden prasentiert werden. Das ,Dashboard” bietet auf der Basis der gespeicherten Me-
tadaten Statistiken rund um den Grad der Digitalisierung an. Ob und in welcher Weise und in
welchem Umfang die vorgehaltenen Datenarten dann weiter genutzt werden, ist nicht Bestandteil
dieses Leistungsverzeichnisses.

Das qualified Trust Repository wird in den Secure Datacentern von DMI betrieben. Damit stellt
es an den IT-Betrieb des Kunden minimale Anforderungen.

Die hier in diesem Dokument beschriebene Leistung umfasst das Vorhalten sowie die Integritats-
sicherung der Daten.

Zielsetzung und Nutzen

In einem dynamischen Umfeld, in dem sich Prozesse und Vorgaben schnell andern, gibt es ei-
nen Aspekt, der konstant bleibt: behandlungsrelevante Informationen sind aufbewahrungspflich-

tig!
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Abbildung 1: Bedirfnispyramide des Archivar 4.0

Dies bedeutet, dass trotz aller Digitalisierungsbestrebungen und der damit einhergehenden ho-
hen Dynamik, die Fragen der Informationssicherheit mitgedacht werden missen. Dazu gehdéren
neben den Uberlegungen zur Archivierungs- und Digitalisierungsstrategie auch Fragen der Ver-
fugbarkeit behandlungsrelevanter Informationen und deren Beweiswerterhaltung tGber die Dauer
der Aufbewahrungsfrist.

Digitale Daten allein gentigen nicht, um digitale Prozesse effizient umzusetzen. Moglich wird dies
erst durch die Nutzung etablierter und offener Standards sowohl im Bereich der Kommunikati-
onstechnologien als auch im Bereich der interoperablen Gestaltung der Daten fir diese Pro-
zesse.

Durch die Nutzung des qTR von DMI wird eine Grundlage geschaffen, auf der zukunftssichere
Prozesse aufgebaut werden kénnen, die auf integren, interoperablen Daten basieren.
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2. Methodik und Voraussetzung
Die integritatsgesicherte Datenhaltung beinhaltet folgende Informationen:
e Patienten- und Fallstammdaten aus HL7-ADT-Nachrichten

e Dokumente im géngigen PDF-, TIFF-, PNG oder JPEG-Format, die Giber HL7-MDM
Nachrichten an DMI ausgeleitet werden

e Metadaten der digitalisierten Behandlungsdokumentation mit automatisierter Dokumen-
tentypklassifizierung, inkl. KDL-Klassierung

o Metadaten der zugehdrigen elektronischen Dokumente, inkl. KDL-Klassierung

Nach Eintreffen der Nachrichten werden die gelieferten Dokumente und Metadaten zunéachst un-
veradndert der Langzeitarchivierung DPaaS Classic zugefuhrt.

In der anschlieRenden Aufbereitung der Nachrichteninhalte werden die Einzelinformationen unter
Beriicksichtigung 6ffentlicher Codesysteme und ValueSets, wie sie in FHIR-Profilen verwendet
werden, strukturiert abgelegt. MalRgeblich sind hier vor allem die Spezifikationen zum ISiK Basis-
modul in der aktuellen Ausbaustufe sowie der Medizininformatikinitiative und der KBV.

Fur Dokumente erfolgt zusétzlich die Anreicherung mit Metadaten aus dem Musterordner des
Kunden, um das Dokument sowohl in der klinischen Registerstruktur als auch in der Struktur wei-
terer Ontologien wie der KDL vorzuhalten.

Voraussetzungen

Administrativ e Onboarding des Kunden mit seinen relevanten
Namespaces und Prozessen

Notwendige Services o digitaler Musterordner mit aktuellen krankenhausindi-
viduellen, papierbasierten und elektronischen Doku-
menten, die fir die Behandlungsdokumentation ver-
wendet werden (patientenanonymisiert) mit Qualifi-
zierung nach Klinischer Dokumentenklassen-Liste
(KDL)

o empfohlen: Digitalisierung und Dokumententypinde-
xierung papierbasierter Behandlungsdokumentation
mit Dokumentenbindung

Kundenseitige Voraussetzungen e Elektronische Dokumente liegen gebunden vor.
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3. Leistungsbeschreibung Aufnahme und Vorhalten der Daten
Im TR

Im Rahmen der Projektinitierung werden zunachst die Datenstréme in der Kundenumgebung be-
trachtet, um die Quellsysteme fur die Ausleitung der Daten aus der Kundenumgebung zu den Cli-
nical Document & Data Services (CDDS) im DMI Secure Data Center festzulegen. Dabei ist un-
erheblich, welches DMS in der Kundenumgebung als Quellsystem eingesetzt wird.

Dienst- Rechenzentrum Kunde* VPN DMI Secure Data
leistungs- Center
zentrum = )

Lo )
DMI = ==
DMS DMS qTR
Konnekt
tor T
T % Daten- »
Inh;se —— empfang
= Scanning Kommunikations-
m server Kunde
S 5
EShe -2
= ol = DPaaS qT
KIS Subsysteme
Legende:
* - Systemumgebungen, die bei IT-Dienstleistern gehostet werden, kénnen aquivalent integriert werden

Abbildung 2: Datenstrom Kundenumgebung -> CDDS mit beliebigem DMS

e HL7-ADT:
o Ausleitung direkt aus dem Kommunikationsserver des Kunden
In begriindeten Ausnahmeféllen kann eine Ausleitung aus AVP Komms eingerich-
tet werden. In diesem Fall wird der Einsatz von mindestens AVP Infinity als DMS
in der Kundenumgebung vorausgesetzt.
e HL7-MDM:
o Ausleitung aller in das eingesetzte DMS eintreffenden Dokumente unabhangig
von der Quelle des Dokuments

MaRgeblich fur die Inhalte der HL7-ADT und HL7-MDM-Schnittstellen ist die Schnittstellenspezi-
fikation von DMI. Projektspezifische Abweichungen sollen in der Regel vermieden werden, sind
aber in begriindeten Einzelfallen moglich.

Die in den von DMI empfangenen Nachrichten enthaltenen Dokumente und Metadaten werden
noch vor deren Aufbereitung und Weiterleitung an das qualified Trust Repository der Langzeitar-
chivierung zugefihrt (siehe Leistungsverzeichnis ,Revisionssichere Langzeitarchivierung DPaaS
und Durchfuhrung der Revision®). Im Rahmen der Nachrichtenaufbereitung werden im Anschluss
die Informationen in eine FHIR-ahnliche Struktur Gberfihrt und angereichert. Die Ablage der Da-
ten erfolgt in hochstrukturierter Form im qualified Trust Repository von DMI.
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Beriicksichtigung von Bestandsdokumenten

Grundsétzlich ist die Ausleitung bereits vorhandener Dokumentbestéande in der Umgebung des
Kunden fir die Nutzung der CDDS maglich. Im Projekt ist zu priifen, inwiefern die Metadaten der
Dokumente den Anforderungen der Schnittstellenspezifikationen geniigen. Eine Ubernahme gro-
Rer Dokumentbestédnde ist nicht Bestandteil dieses LV und gesondert anhand der vorliegenden
Rahmenbedingungen abzustimmen und zu beauftragen.
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4. Leistungsbeschreibung Integritatssicherung -
Digital Preservation as a Service — qualified Trust (DPaaS gT)

Die Daten und entsprechenden Integritatsnachweise werden im Rahmen des DMI Bewahrdiens-

tes gesichert. Die Integritatssicherung ist Bestandteil der gTR-Leistung. Die Details dieser Leis-

tung ergeben sich aus diesem Kapitel. DMI bietet fur die iUbernommen Daten und Dokumente ei-
nen Vertrauensdienst zur Bewahrung des Beweiswertes von qualifizierten elektronischen Signa-
turen und Siegeln bzw. Dokumentationen, mit denen diesen versehen sind.

Kernmerkmal: Zertifiziertes Produkt

Fur diesen Dienst hat DMI Teile seiner Leistungen als elektronischen Bewahrungsdienst gem.
elDAS Verordnung Art. 34 qualifizieren lassen. Dies erfolgte durch die Zertifizierung nach ETSI
TS 119 511. Das zu diesem Zweck eingesetzte Produkt ist nach BSI TR-03125 (TR-ESOR) zerti-
fiziert.

Hinweis

In diesem Leistungsverzeichnis werden die Funktionen von DPaaS qT genannt und kurz um-
schrieben. Zentraler Baustein von DPaaS QT ist das zu diesem Zweck eingesetzte, zertifizierte
TR-ESOR Produkt. Es gelten daher zusatzlich zu diesem Leistungsverzeichnis alle zum Zertifi-
zierungszeitpunkt (Feststellung der Konformitat) des TR-ESOR Produktes gultigen dbzgl. Doku-
mente.

Funktionen

Grundlage fur die Nutzung des Bewahrungsdienstes und seiner im Folgenden genannten Funkti-
onen ist die zuvor beschriebene Ablage der Dokumentation und Daten im qualified Trust Reposi-
tory von DMI. Der Bewahrungsdienst selbst halt die Integritditsmerkmale fir diese Dokumentation
und Daten.

Ablage digitaler Dokumentation (ArchiveSubmission)

Die Funktion Ablage (Submission) ermdglicht die Ablage eines Archivcontainers (L)XAIP zu den
zugehorigen Daten. Dabei handelt es sich um die Behandlungs- und Pflegedokumentation im
qTR.

Andern archivierter digitaler Dokumentation / Versionierung (ArchiveUpdate)

Die Funktion zur Aktualisierung von archivierter digitaler Dokumentation, z.B. Patienten / Fall Be-
handlungs- und Pflegedokumentation erméglicht das Hinzufligen oder die Veranderung von Pri-
mardaten und ggf. Metadaten, sowie die Ablage des diesbeziiglich versionierten Archivcontai-
ners (L)XAIP im qTR.

Abfrage archivierter digitaler Dokumentation (ArchiveRetrieval)

Die Funktionen ArchiveRetrieval erméglicht den Abruf einzelner archivierter Datenelemente digi-
taler Dokumentationen oder auch die gesamte Dokumentation z.B. in Bezug auf Patienten und /
oder deren Behandlungsfélle.
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Léschen (ArchiveDeletion)

Mit der Funktion Archive Deletion kdnnen eine oder mehrere archivierte digitale Dokumentatio-
nen z.B. in Bezug auf Patienten und / oder deren Behandlungsfalle geldscht werden. Es wird vor
Loschung geprift, ob die festgelegte Mindestaufbewahrungsfrist abgelaufen ist. Sofern es sich
um ein Léschen vor dem Ablauf der Aufbewahrungsfrist handelt, muss vor Léschung eine Be-
grindung fur die Léschung protokolliert werden.

Rickgabe technischer Beweisdaten (ArchiveEvidence)

Die Funktion Riickgabe technischer Beweisdaten (ArchiveEvidence) erméglicht den Abruf eines
Evidence Records bzw. Beweisdatensatzes zum Nachweis der Authentizitat und Integritat von
einem oder mehreren im qTR abgelegten (L)XAIP, sowie der zugehérigen Daten, z.B. Patienten /
Fall Behandlungs- und Pflegedokumentationen.

Abruf von Bewahrungsprofilen / Preservation Profiles

Die Funktion Abruf von Bewahrungsprofilen gibt die im TR-ESOR ArchiSafe Modul gespeicherten
Bewahrungsprofile (Preservation Profiles) zuriick.

Abruf von Log-Daten

Die Funktion Abruf von Log Daten gibt die im TR-ESOR ArchiSafe-Modul gespeicherten Log Da-
ten zurick.

Schaubild
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Abbildung 3: Architektur des DMI-Bewahrungsdienstes

Nachstes Review: 11.08.2026 Seite 8 von 14



Leistungsverzeichnis
LV-DMI-20829-3 Dok.-Nr. 20829 DPaaS qT o =}
offentlich DMI GmbH & Co. KG

Leistungsverzeichnis fir das qualified Trust Repository (QTR) von DMI mit DPaaS qT Version 3

Sichtbarkeit fir den Kunden

In der ersten Ausbaustufe von DPaaS qT handelt es sich ausschlie3lich um einen Backend-Ser-
vice. Aus dem Grund ist dieser fir Kunden nicht sichtbar. Die oben aufgeftuhrten Funktionen sind
daher auch nicht direkt fir Kunden erreichbar.

Aufbewahrung von Ereignisprotokollen

Die Aufbewahrungsdauer der Ereignisprotokolle des Bewahrungsdienstes entspricht mindestens
der Bewahrungsdauer des integritatsgesicherten Objektes.

Abruf von Integritdtsnachweisen durch Kunden

In der ersten Ausbaustufe von DPaa$S qT kdnnen Integritatsnachweise zu im qTR abgelegten
Daten ausschlie3lich kostenpflichtig seitens des Kunden Uber den DMI-Anforderungsservice an-
gefordert werden.

Abruf von Ereignisprotokollen

In der ersten Ausbaustufe von DPaaS qT kdonnen Ereignisprotokolle zu im qTR abgelegten und
durch den Bewahrungsdienst integritatsgesicherten Daten ausschlie3lich kostenpflichtig seitens
des Kunden tber den DMI-Anforderungsservice angefordert werden.
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5. Gewahrleistung der Datenschutzanforderungen nach
DSGVO

Verarbeitete Daten

Das System verarbeitet personenbezogene Daten aus zwei Gruppen von Personen:

1. Daten von Patienten: Verarbeitet werden die fur die Ausleitung bestimmten und Uber die
HL7- Schnittstellen gelieferten Patientendaten. Diese Daten werden nach Art, Inhalt und
Umfang durch den Kunden im Rahmen des Schnittstellenkonzepts festgelegt. Alle medi-
zinischen Informationen haben mindestens einen Patientenbezug; in der Regel auch ei-
nen Behandlungsbezug.

2. Daten von Nutzern: Mitarbeitende des Kunden haben auf den Datenbestand weder Zu-
gang noch Zugriff. Es werden keine Daten von dieser Personengruppe verarbeitet. Aktivi-
taten der DMI-Systemadministration werden uber die entsprechenden Tools protokolliert.
Die zugrundeliegenden Prozesse sind im Datenschutzkonzept von DMI dokumentiert.

Umsetzung der Datenschutzgrundsatze
Beim Betrieb werden die Datenschutzgrundsétze in folgender Weise sichergestelit:

Zweckbindung e Patientendaten: Zweck der Verarbeitung personenbezogener Daten ist

& RechtmaBig- das Vorhalten der Patientendaten fiir Zwecke des Auftraggebers (integ-

keit ritatsgesicherte Datenhaltung). Dies schliel3t die Vorhaltung flr weitere
Data Services sowie die Integritatssicherung der gespeicherten Daten
(siehe Abschnitt, Kapitel 4) ein.

e Nutzerdaten: Festgelegter Zweck ist der Nachweis der korrekten Verar-
beitung der Daten und Aufklarung eventueller Vorkommnisse sowie zu
Zwecken der Fehlerkennung und -behebung.

o Die Verarbeitungsmdoglichkeiten unterliegen den getroffenen Regelun-
gen in der mit der Leistungsvereinbarung abgeschlossenen Vereinba-
rung zur Auftragsverarbeitung.

Speicherbe- e Patientendaten: Die Speicherung der Daten erfolgt im Standard 30

grenzung Jahre beginnend mit dem Entlassungsdatum zum Behandlungsfall, zu
dem die Daten jeweils gehoren. Die Loschung erfolgt nach einem spezi-
fischen Loschkonzept.

e Es kdnnen kundenindividuell vom Standard abweichende Ldschfristen
vereinbart werden.

Die Loschung einzelner Dokumente/Daten, fur die keine Verwahrung
mehr erfolgen soll, ist mdglich; dies erfolgt durch Erstellen eines Auf-
trags (Tickets) an DMI und dem manuellen Loschen der Verweise auf
diese Dokumente/Daten.
Vertraulichkeit e Die Verfugbarkeit und Vertraulichkeit der gespeicherten Daten wird
Egqugi?rfug- durch Anwendung der spezifischen DMI IT-Sicherheitskonzepte fiir die
CDDS gewabhrleistet.

e Alle MaBnahmen sind im Betriebskonzept und den technisch organisato-

rischen SchutzmafRnahmen festgelegt.
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Integritat o Die geschutzt gespeicherten Patientendaten werden mit dem in diesem
Leistungsverzeichnis beschriebenen Dienst integritéatsgesichert. Die In-
tegritatssicherung ist Ziel dieser Leistung.

Umsetzung der Betroffenenrechte des Patienten

Die Wahrung der Betroffenenrechte fiir Patienten obliegt dem Kunden. Uber eine Mitteilung an
DMI kénnen Kunden im Namen ihres Patienten ein Betroffenenrecht geltend machen.

Recht auf Auskunft Giber gespeicherte Daten (Art. 15 DSGVO)

e Beientsprechender Anfrage des Patienten kann eine autorisierte Person des Kunden auf
Antrag gegenlber DMI einen Export der Akte mit allen gespeicherten Inhalten zum be-
treffenden Patienten erhalten. Autorisierte Stellen und Wege sollten in der Auftragsverar-
beitungsvereinbarung festgelegt werden.

Recht auf Berichtigung (Art. 16 DSGVO)

o Korrekturen von Stammdaten des Patienten kdnnen in den fiuhrenden Systemen der Kun-
denumgebung (Klinikumgebung) vorgenommen werden. Uber die oben beschriebene
Stammdatenschnittstelle HL7-ADT werden Anderungen an diesen Daten an DMI gemel-
det und an die angeschlossenen Services weitergeleitet.

o Korrekturen an Dokumenten erfolgen ebenfalls in der Kundenumgebung (Klinikumge-
bung) und werden analog Uber die HL7-MDM Schnittstelle an DMI Ubertragen.

Recht auf Léschen (Art. 17 DSGVO)

e Winschen Patienten das Loschen ihrer Daten, ist die erste Ansprechstelle der jeweilige
Kunde. Die Ausfuhrung erfolgt mit Einzelauftrag des Kunden an DMI.
Zur Umsetzung des Loschrechtes erfolgt keine Loschung einzelner Datenfelder oder ein-
zelner Dokumente, weil dies die primare Behandlungsdokumentation und den Sachstand
zum Dokumentationszeitpunkt verfalschen wirde und damit auch dem Sinn der hier be-
schriebenen Leistung zuwiderlaufen wirde. Das Loschrecht kann nur fir eine nicht mehr
aufbewahrungspflichtige Primardokumentation insgesamt gelten. Um die zu einer pri-
maren Behandlungsdokumentation gehérenden Daten von nicht zugehérigen Daten ab-
zugrenzen, werden Daten und Dokumente jeweils in einem ,Vorgang® zusammengefasst;
ein Vorgang entspricht dabei einem Behandlungsfall bzw. einer Fall-ID. Alle Daten und
Dokumente eines Falls bzw. einer Fall-ID bilden einen Vorgang. Auf Anforderung bzw.
Antrag des Kunden kann jeder Vorgang unabhangig von der hinterlegten Ldschfrist im
gTR durch DMI manuell geléscht werden. Die Daten des Vorgangs im gTR werden auf
Antrag einer autorisierten Person durch DMI manuell geléscht. Autorisierte Stellen und
Wege sollten in der Auftragsverarbeitungsvereinbarung festgelegt werden.

e Bei Ausiibung der Loschfunktion wird eine E-Mail an eine fest hinterlegte Mailadresse
des Kunden gesendet, um die Léschung zu bestatigen und dort zu Gberwachen. Das L6-
schen eines Vorgangs bewirkt, dass kein Dienst mehr auf diese Daten zugreifen kann.
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Recht auf Einschréankung der Verarbeitung / Widerspruch zur Verarbeitung (Art. 19/21
DSGVO)

o Es obliegt dem Kunden eine Inanspruchnahme dieses Rechts gegenliber dem Patienten
zu bearbeiten. Widerspriiche des Patienten missen kundenseitig in den Kundensyste-
men durchgesetzt werden. Dies kann (ber Anderungen der Daten erfolgen. Dabei wird
ein entsprechendes Kennzeichen gesetzt, welches die Beschrankung von Zugriffen so-
wie Verarbeitung fir konkrete Services auslost.

e Erganzend konnen auBerdem auf Antrag des Kunden einzelne Datenfelder oder Doku-
mente vollstandig ausgeblendet werden, indem fir diese Einzeldaten Léschmarkierungen
gesetzt werden. Das Setzen der Loschmarkierung bewirkt, dass auf diese Daten nicht
mehr zugegriffen werden kann, auch wenn der tatséchliche Léschvorgang systemisch
bedingt erst spater vollstandig umgesetzt ist.
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6. Sonstige Hinweise

Die Prozesse zur Archivierung von Dokumentationen sind im Rahmen des zertifizierten Informa-
tionssicherheits-, Datenschutz- und Qualitdtsmanagementsystem, kurz IDQMS, dokumentiert.
Das System erfullt die Anforderungen der 1SO 9001, ISO/IEC 27001 und bezuglich der Digitali-
sierungsdienstleistung die Anforderungen der BSI TR-03138 (RESISCAN).

Die TUV Rheinland Group sowie weitere unabhangige Auditoren priifen regelméaRig im Rahmen
von Uberwachungs- und Rezertifizierungsaudits die Erfiillung der Normen sowie die Einhaltung
der Datenschutzgrundverordnung (EU-DSGVO).

Die Archivierung erfolgt ausschlief3lich durch geschultes und ausgebildetes Fachpersonal.
Alle Beschéftigten von DMI sind hinsichtlich des Datenschutzes und Informationssicherheit ge-
schult sowie gemaR §203 Strafgesetzbuch zur Einhaltung der Schweigepflicht verpflichtet.

Entsprechende Service-Level-Agreements (SLA) werden dem Kunden zur Verfigung gestellt.
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7. Glossar

Begriff Beschreibung

DPaaS qT DPaaS qualified Trust dient als Integritdtsnachweis / Beweiswerterhalt von
Datenobjekten tber deren Laufzeit, wahrend der die Datenobjekte im gTR abgelegt sind.

DPaaS Digital Preservation as a Service Classic steht fur die revisionssichere

Classic Langzeitarchivierung auf Offline-Speichern (LTO Soft-WORM Band) von DMI und wird in
den DMI eigenen Secure-Data-Centern betrieben. DPaaS richtet sich an alle DMI
Kunden, sowohl aus den Bereichen Healthcare, als auch Non-Healthcare. DPaaS wird
seit dem Jahr 2012 produktiv von einem Grofteil der DMI Kunden genutzt. Mit
Einfuhrung von DPaaS qT wurde DPaaS in DPaaS Classic umbenannt.

CDDS Die Clinical Document and Data Services bilden die logische Klammer um Workflows,
Technik und Daten / Dokumente, welche die Grundlage bilden, DMI Kunden
Mehrwertdienste anzubieten.

gTR Das qualified Trust Repository umfasst alle patientenbezogenen Einzelinformationen.

Dazu gehoren strukturierte Daten, Dokumente, Bilddaten und zugehdorige Metadaten.
Das TR ist zentraler Bestandteil der CDDS.

Cloudviewer ist ein Teil der CDDS und ermdglicht den sicheren, autorisierten,
browserbasierten Zugriff auf die konsolidierte Digitale Patienten-Dokumentation im gTR.
XML formatted Archival Information Package

Ein Archivdatenobjekt, d. h. ein fiir die langfristige Ablage in einem elektronischen
Bewahrungs- bzw. Archivsystem bestimmtes elektronisches Dokument im Sinne der TR-
ESOR, ist ein selbst-beschreibendes und wohlgeformtes XML-Dokument, das gegen ein
gultiges und autorisiertes XML-Schema geprift werden kann.

Logisches XAIP (LXAIP)

Ein LXAIP unterscheidet sich von einem XAIP, dadurch, dass die Inhalte, d.h. die
Sequenz der Elemente xaip:dataObject aus der xaip:dataObjectsSection,
xaip:metaDataObject aus der xaip:metaDataSection oder xaip:credential aus der
xaip:credentialsSection herausgenommen werden, in separate Datenobjekte (z.B.
Dateien) abgelegt werden und dafir in das XAIP eine Sequenz von Referenzen auf die
entsprechenden dataObject(s), metaDataObject(s) oder credential(s) eingefugt werden,
so dass im XAIP eine entsprechende Verlinkung auf die ausgelagerten Datenobjekte
entsteht.

Das ArchiSafe-Modul veranlasst die Prifung elektronischer Signaturen, Siegel, Zeitstem-
pel und Zertifikate durch das

Krypto-Modul und tragt die Ergebnisse in die Archivdatenobjekte ein, bevor diese im qTR
abgelegt werden.

Das Krypto-Modul stellt verschiedene kryptographische Funktionen bereit, die fir den
Beweiswerterhalt benotigt werden. Dabei handelt es sich um Funktionen, die flr

das Berechnen von Hashwerten, die Validierung von elektronischen Signaturen, Siegeln,
Zeitstempeln, zur Nachprifung elektronischer Zertifikate bendtigt werden.

Daruber hinaus verfiigt es Uber Mechanismen zum

Einholen von qualifizierten Zeitstempeln, sowie (optional) von elektronischen Signaturen
und Siegeln.

Cloudviewer

XAIP

LXAIP

ArchiSafe-
Modul

Krypto-
Modul

DMI Secure-
Data-Center

DMI Secure-Data-Center; Rechenzentren von DMI; Abkiirzung DMI SDC

Digitale Im Rahmen des DMI-Digitalisierungsprozesses entstandene Digitalisate sowie die vom
Patienten- Kunden bereitgestellte digital vorliegende Dokumentation. Dazu gehéren:
Dokumenta- - originar elektronisch erzeugte Dokumente

tion - strukturierte Daten,

- Images (DICOM),
- Von DMI und vom Kunden selbst erzeugte Digitalisate
- durch den Kunden von den Patienten tbernommene digitale Dokumentation
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